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ABSTRAK

IMPLEMENTASI EXTENDED DETECTION AND RESPONSE PADA
SECURITY OPERATION CENTER DAN COMPUTER SECURITY
INDEPENDENT RESPONSE TEAM DALAM PENINGKATAN SISTEM
KEAMANAN INFORMASI GUNA MENINGKATKAN SISTEM
PERTAHANAN INFORMASI

Perkembangan teknologi digital yang pesat meningkatkan kompleksitas
ancaman siber, yang kini semakin canggih dan terorganisir, menargetkan individu,
perusahaan, dan infrastruktur kritis. Oleh karena itu, sistem keamanan informasi
yang mampu mendeteksi dan merespons ancaman secara otomatis menjadi
kebutuhan mendesak. Penelitian ini bertujuan mengkaji implementasi Extended
Detection and Response (XDR) dalam Security Operation Center (SOC) dan
Computer Security Incident Response Team (CSIRT) guna meningkatkan
efektivitas sistem keamanan informasi. Metode yang digunakan adalah
eksperimen dengan pengujian dalam lingkungan yang dikontrol menggunakan
Wazuh sebagai platform XDR. Studi ini menganalisis bagaimana XDR
mengumpulkan, menganalisis, dan merespons data log secara real-time untuk
mendeteksi ancaman dengan lebih akurat. Hasil penelitian menunjukkan bahwa
XDR mampu meningkatkan deteksi ancaman dengan mengintegrasikan log dari
berbagai sumber, termasuk endpoint, jaringan, dan layanan cloud, serta
mengotomatiskan mitigasi insiden untuk respons yang lebih cepat. Integrasi
Machine Learning dalam XDR juga terbukti meningkatkan akurasi deteksi
serangan, mengurangi false positives, dan mempercepat analisis insiden.
Kesimpulannya, XDR menjadi solusi komprehensif bagi sistem keamanan
informasi modern, terutama dalam konteks SOC dan CSIRT, dengan
kemampuannya dalam analitik berbasis deteksi, korelasi data multi-sumber, dan
respons otomatis terhadap ancaman. Berdasarkan pengujian ini juga dihasilkan
bahwa efisiensi XDR dalam melakukan pendeteksian dan mitigasi serangan
malware adalah sebesar 98,3% dengan menggunakan hingga 60 malware dan
waktu respon kurang dari 10 detik. Oleh karena itu, implementasi XDR
direkomendasikan bagi organisasi yang ingin meningkatkan sistem keamanan
mereka secara lebih adaptif dan proaktif dalam menghadapi ancaman siber yang
terus berkembang.

Kata kunci: Extended Detection and Response (XDR), Security Operation Center

(SOC), Computer Security Incident Response Team (CSIRT), Keamanan Siber,
Deteksi Ancaman, Wazuh
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ABSTRACT

IMPLEMENTATION OF EXTENDED DETECTION AND RESPONSE IN
THE SECURITY OPERATION CENTRE AND COMPUTER SECURITY
INDEPENDENT RESPONSE TEAM IN IMPROVING INFORMATION
SECURITY SYSTEMS TO IMPROVE INFORMATION DEFENCE
SYSTEMS

The rapid development of digital technology increases the complexity of
cyber threats, which are now increasingly sophisticated and organised, targeting
individuals, enterprises and critical infrastructure. Therefore, an information
security system capable of automatically detecting and responding to threats is an
urgent need. This research aims to examine the implementation of Extended
Detection and Response (XDR) in the Security Operation Centre (SOC) and
Computer Security Incident Response Team (CSIRT) to improve the effectiveness
of information security systems. The method used is experimental with testing in a
controlled environment using Wazuh as the XDR platform. This study analyses
how XDR collects, analyses and responds to log data in real-time to detect threats
more accurately. The results show that XDR is able to improve threat detection by
integrating logs from multiple sources, including endpoints, networks, and cloud
services, and automating incident mitigation for faster response. The integration of
Machine Learning in XDR is also proven to improve attack detection accuracy,
reduce false positives, and speed up incident analysis. In conclusion, XDR is a
comprehensive solution for modern information security systems, especially in the
context of SOC and CSIRT, with its capabilities in detection-based analytics, multi-
source data correlation, and automated response to threats. Based on this test,
the efficiency of XDR in detecting and mitigating malware attacks is 98.3% using
up to 60 malware and respons time under 10 second. Therefore, the
implementation of XDR is recommended for organisations looking to enhance their
security systems in a more adaptive and proactive manner in the face of evolving
cyber threats.

Keywords: Extended Detection and Response (XDR), Security Operation Center
(SOC), Computer Security Incident Response Team (CSIRT), Cybersecurity,
Threat Detection, Wazuh
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