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ABSTRAK

IMPLEMENTASI NON-DOMINATED SORTING GENETIC ALGORITHM II
PADA SUPPORT VECTOR MACHINE UNTUK MENINGKATKAN
KEMAMPUAN DETEKSI MALWARE DALAM SISTEM
PERTAHANAN NEGARA

Ancaman malware yang semakin canggih menjadi salah satu tantangan utama
dalam menjaga keamanan sistem pertahanan negara, terutama pada aspek
digital. Deteksi malware berbasis Machine Learning seperti Support Vector
Machine telah digunakan® secara- luas karena kemampuannya dalam
mengklasifikasi pola data kompleks. Namun, penggunaan Support Vector Machine
masih memiliki kelemahan dalam-‘hal tingginya tingkat False Positive Rate, yang
dapat mengganggu efektivitas sistem deteksi. Penelitian ini bertujuan untuk
mengoptimalkan / parameter model Support Vector Machine menggunakan
pendekatan Pareto Optimization berbasis algoritma_Non-Dominated Sorting
Genetic Algorithm-I (NSGA-II). Optimasi dilakukan dengan menyeimbangkan dua
tujuan utama yang saling bertentangan, yaitu memaksimalkan akurasi dan
meminimalkan FPR. Dataset yang digunakan diperoleh dari sumber terbuka dan
diolah melalui tahap preprocessing dan teknik SMOTE untuk menangani
ketidakseimbangan kelas. Hasil eksperimen, menunjukkan bahwa model Support
Vector Machine yang telah dioptimasi mampuhmeningkatkan akurasi hingga 98%
dan secara signifikan menurunkan FPR dibandingkan dengan model awal.
Dengan demikian, pendekatan ini efektif dalam - membentuk sistem deteksi
Malware yang lebih andal dan-€fisien, serta-dapat diterapkan secara luas pada
infrastruktur keamanan siber militer maupun sipil.

Kata Kunci: Support Vector Machine, Pareto Optimization, NSGA-Il, False
Positive Rate , Deteksi Malware.
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ABSTRACT

IMPLEMENTATION OF NON-DOMINATED SORTING GENETIC
ALGORITHM Il ON SUPPORT VECTOR MACHINE TO
IMPROVE MALWARE DETECTION CAPABILITY
IN NATIONAL DEFENSE SYSTEMS

The increasing sophistication of Malware poses a critical challenge to the security
of national defense systems, particularly in the digital domain. Machine Leaming-
based detection methods such as Support Vector Machine are widely used due to
their ability to classify complex data patterns. However, SVM models often suffer
from high False Positive Rate s, which ‘can compromise detection system
effectiveness. This study aims to optimize the . SVM model parameters using a
Pareto Optimization ‘approach based on the-Non-Dominated Sorting Genetic
Algorithm-II (NSGA-I).  The optimization balances ‘two. conflicting objectives:
maximizing detection accuracyand minimizing FPR. The dataset, sourced from
public repositories, undergoes‘b?eprocessing and SMOTE resampling to address
class imbalance. Experimental results demonstrate that the optimized SVM model
achieves up to 98% accuracy and significantly reduces thé FPR compared to the
baseline model. Therefore, the proposed approach /is effective in developing a
more reliable and efficient Malware detection, system, making it applicable for both
military and civilian cybersecurity infrastructures.

Keywords: Support Vector Machine, Pareto Optimization, NSGA-II, False Positive
Rate , Malware Detection.
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