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ABSTRAK 
 

SISTEM INFORMASI DETEKSI DINI KEBOCORAN DATA BERBASIS WEB DI 
LINGKUNGAN UNIVERSITAS PERTAHANAN RI 

 

Penelitian ini bertujuan mengembangkan sistem informasi deteksi dini kebocoran 
data berbasis web di Universitas Pertahanan RI untuk meningkatkan keamanan 
informasi dan kesadaran pengguna. Sistem ini menggunakan API 
HaveIBeenPwned untuk memeriksa kebocoran data email, dataset Phishtank 
untuk tautan phishing, dan dataset Kaggle yang berisi 669.640 kata sandi yang 
telah diberi label kekuatannya. Metode Decision Tree digunakan untuk 
mengevaluasi kekuatan kata sandi. Data dibagi dengan proporsi 80:20 untuk data 
latih dan data uji. Implementasi sistem berhasil menunjukkan efektivitas dalam 
memberikan peringatan dini terhadap potensi kebocoran data, sambil memberikan 
rekomendasi untuk meningkatkan keamanan akun pengguna. Penelitian ini 
menghasilkan aplikasi yang dapat diimplementasikan untuk menjaga keamanan 
data, dengan harapan dapat mengurangi risiko kebocoran data dan meningkatkan 
kesadaran keamanan di lingkungan akademik. 
 
Kata Kunci : Kebocoran Data, Sistem Informasi, Keamanan Informasi, Universitas 
Pertahanan RI, HaveIBeenPwnd, Decision Tree, Phishing  
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ABSTRACT 
 

EARLY DETECTION DATA LEAKAGE INFORMATION SYSTEM 
BASED ON WEB IN THE ENVIRONMENT OF THE REPUBLIC OF 

INDONESIAN DEFENSE UNIVERSITY 
 

This research aims to develop a web-based early detection system for data 
breaches at the Indonesian Defense University to enhance information security 
and user awareness. The system utilizes the HaveIBeenPwned API to check email 
data breaches, the Phishtank dataset for phishing URLs, and a Kaggle dataset 
containing 669,640 labeled passwords to evaluate password strength using 
Decision Tree models. The data is split in an 80:20 ratio for training and testing 
purposes. The implemented system effectively demonstrates early warning 
capabilities for potential data breaches, while providing recommendations to 
enhance user account security. This study yields an application ready for 
deployment to safeguard data, aiming to mitigate data breach risks and bolster 
security awareness within academic environments. 
 
Keywords: Data Breach, Information System, Information Security, Republic Of 
Indonesia Defense University, HaveIBeenPwnd, Decision Tree, Phishing 
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DAFTAR SIMBOL 
 

Simbol Use Case Diagram 

No. Jenis Notasi Nama Notasi Keterangan 

1 

 

Actor 

 

Melambangkan pengguna 
yang akan berinteraksi 

dengan sistem 

2 

 

Use case 

 

Melambangkan perilaku 
sistem 

3  AssociaƟon Menghubungkan antara 
aktor dan use case 

4  Generalisasi 

Menunjukkan spesialisasi 
aktor untuk dapat 

berpartisipasi dengan use 
case 

5 
<<include>>

 
Include 

Menghubungkan antar use 
case yang merupakan 
bagian dari use case 

sebelumnya 

6 
<<extend>>

 
Extend 

Menghubungkan antar use 
case yang merupakan 

tambahan dari use case 
sebelumnya 

 

 

 

 

 

 

 

 

Sumber : (Ahaddin, 2015) 
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Simbol Activity Diagram 

No. Jenis Notasi Nama Notasi Keterangan 

1 
 

Action Node 
Melambangkan aktivitas 
pada suatu sistem yang 
dikenakan pada objek 

2  Control Flow 

Penghubung antar notasi. 
Sebagai alur dari sebuah 

objek pada diagram 
aktivitas. 

3 
 

Decision Node 

Melambangkan 
percabangan yang 

memberikan pilihan alur 
pada suatu sistem. 

4 
 

Fork/Join Node 
Menggabungkan atau 

Memisahkan 2 alur aktivitas 

5  Initial Node 
Merupakan tanda poin awal 

dari sebuah alur diagram 
aktivitas. 

6  Final Node 
Menandakan akhir dari 
sebuah alur diagram 

aktivitas. 

 

 

 

 

 

 

 

 

 

 

Sumber : (Ferdianto, 2020) 
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Simbol Class Diagram 

No. Jenis Notasi Nama Notasi Keterangan 

1 

 

Kelas 
Himpunan dari objek yang 
terdiri atas nama, atribut, 

dan operasi 

2  Asosiasi 
Relasi antar kelas yang 

bersifat statis. 

3  Asosiasi Berarah 
Relasi antar kelas dengan 

makna kelas satu 
digunakan oleh kelas lain 

4  Generalisasi 

Relasi antar kelas dengan 
makna generalisasi-
spesialisasi (umum-

khusus) 

5  Agregasi 
Relasi antar kelas dengan 

makna semua bagian 

 

  
Sumber : (Ramadhanti & Wijayanti, 2023) 

 



 

 
 

xx 
 

DAFTAR SINGKATAN 
 

1. 2FA  : Two Factor Authentication 

2. API  : Application Programming Interface 

3. APJII  : Asosiasi Penyedia Jasa Internet Indonesia 

4. BBC : British Broadcasting Corporation 

5. CRUD : Create, Read, Update, Delete 

6. CSV : Comma Separated Values 

7. DOM : Documents Object Model 

8. HIBP : HaveIBeenPwned 

9. HTTP : Hypertext Transfer Protocol 

10. I/O  : Input/Output 

11. IPSC : Indonesia Peace and Security Center 

12. JSON : JavaScript Object Notation 

13. ML  : Machine Learning 

14. NPM : Node Package Manager 

15. OS  : Operating System 

16. OTP : One-Time Password 

17. PERN : PostgreSQL, ExpressJS, ReactJS, Node JS 

18. RAD : Rapid Application Development 

19. RDBMS : Relational Database Management System 

20. SDLC : Software Development LifeCycle 

21. SQL : Structured Query Language 

22. UI  : User Interface 

23. UML : Unified Model Language 

24. URL : Uniform Resource Locator 

 


