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ABSTRAK 

Analisis Forensik Digital Berdasarkan NIST pada WhatsApp Android 

dalam Kondisi Root dan Unroot 

 

Adriel Omarpadu Pandiangan 

 

Transformasi media sosial pada era digital telah mempermudah berbagai 
aspek kehidupan, termasuk komunikasi. Salah satu platform yang populer adalah 
WhatsApp, yang menyediakan berbagai fitur komunikasi. Namun, popularitas 
WhatsApp tidak menjamin keamanan dari kejahatan digital seperti penyerbaran 
radikalisme. Dalam mengatasi masalah ini, analisis forensik digital diperlukan 
untuk mendeteksi dan mengumpulkan bukti dari tindak kejahatan digital. Penelitian 
ini bertujuan untuk menerapkan metode NIST SP 800-101 R1 dalam analisis 
forensik digital pada WhatsApp di perangkat Android dalam kondisi root dan 
unroot, serta mengevaluasi kinerja alat forensik yang digunakan. Metode 
penelitian yang digunakan meliputi langkah-langkah preservation, acquisition, 
examination & analysis, dan reporting. Dua perangkat Android, Samsung J5 Pro 
(root) dan Vivo Y66 (unroot), digunakan sebagai sampel. Alat forensik digital 
seperti Autopsy dan Mobiledit Forensic diaplikasikan untuk mengumpulkan dan 
menganalisis data forensik dari WhatsApp. Hasil penelitian menunjukkan bahwa 
perangkat dalam kondisi root memungkinkan alat forensik digital untuk memenuhi   
14 dari 16 aspek ketimbang pada perangkat dalam kondisi unroot yang hanya 
memenuhi 11 dari 16 berdasarkan pengujian NIST Measurement, sehingga 
mengumpulkan lebih banyak bukti digital. Bukti digital yang berhasil dikumpulkan 
dapat digunakan untuk mendeteksi penyebaran radikalisme. Berdasarkan hasil 
penelitian, dapat disimpulkan bahwa metode NIST SP 800-101 R1 efektif untuk 
analisis forensik digital pada aplikasi WhatsApp di Android. Implementasi metode 
ini menghasilkan panduan analisis forensik dalam bentuk website yang dapat 
digunakan di lingkungan Prodi Informatika Universitas Pertahanan RI.  

Kata Kunci: Forensik Digital, NIST SP 800-101 R1, WhatsApp, Android, 

MOBILedit Forensic, Autopsy 

  



 

 
 

x 
 

ABSTRACT 

Digital Forensic Analysis Based on NIST on WhatsApp Android in 

Root and Unroot Condition 

 

Adriel Omarpadu Pandiangan 

 

The transformation of social media in the digital era has significantly 
influenced various aspects of life, including communication. WhatsApp, a 
widely-used platform, offers a range of communication features. Despite its 
popularity, WhatsApp is not immune to digital crimes such as the spread of 
radicalism. To address these issues, digital forensic analysis is essential for 
detecting and gathering evidence of such crimes. This study aims to apply 
the NIST SP 800-101 R1 method for digital forensic analysis of WhatsApp 
on Android devices in both rooted and unrooted states, and to evaluate the 
performance of the forensic tools employed. The research methodology 
involves the stages of preservation, acquisition, examination & analysis, and 
reporting. Two Android devices, Samsung J5 Pro (rooted) and Vivo Y66 
(unrooted), were selected as samples. Digital forensic tools like Autopsy 
and Mobiledit Forensic were utilized to collect and analyze forensic data 
from WhatsApp. The findings indicate that rooted devices enable digital 
forensic tools to meet 14 out of 16 aspects compared to unrooted devices, 
which meet only 11 out of 16 aspects based on NIST Measurement testing, 
thereby gathering more digital evidence. The collected digital evidence can 
aid in detecting the spread of radicalism. The research concludes that the 
NIST SP 800-101 R1 method is effective for digital forensic analysis of the 
WhatsApp application on Android. The implementation of this method has 
resulted in the creation of a forensic analysis guide in the form of a website, 
which can be utilized in the Defense University Informatics Study Program.  

 
Keywords: Digital Forensics, NIST SP 800-101 R1, WhatsApp, Android, 
MOBILedit Forensic, Autopsy  
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